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1 CONFIGURACION OPERATIVA

Los siguientes ficheros de propiedades deben existir en el CLASSPATH de la aplicacién o en el directorio con-
figurado mediante la variable de entorno “fire.config.path” para que la aplicacién tenga acceso a los
mismos.

e admin_config.properties: Contiene la cadena de conexion a la base de datos MySQL:

Si este fichero no se encuentra, la aplicacién mostrara una pagina de error avisando del problema.

1.1. ADMIN_CONFIG.PROPRETIES

Debe contener los siguientes elementos para realizar la conexién a la base de datos del sistema.

host: Host de la conexion.

port: puerto, por defecto el 3306.
db: nombre del esquema.

user: usuario.

pass: contraseiia

Por ejemplo

host=127.0.0.1
port=3306
db=dninb
user=root
pass=admin
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2 PAGINA DE IDENTIFICACION

Para acceder al médulo de administracion primero deberemos identificarnos como administrador en el sis-

tema.

Hay que introducir el usuario y la contrasefia en el recuadro de texto y pulsar el botdn Acceder.

ntroduzca la contrasefia para acceder a |a interfaz de administracion

USUARIO

CONTRASENA

Pulse el botén para acceder

ACCEDER

El sistema nos redirige a la pagina de administracion de las aplicaciones del sistema.
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3 ADMINISTRACION DE APLICACIONES

Como podemos observar en la siguiente captura, el sistema nos muestra un listado con todas las aplicaciones
instaladas en el sistema, asi como un menul de navegacién que dara acceso a las diferentes opciones del
modulo de administracion.

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

Alta de aplicacion

Aplicaciones dadas de alta en el sistema

Aplicacion ID Responsable Fecha Alta Acciones
APP 4123 CEFA2BECCTS7 J“a%jg’;ﬁféfzzaﬁ“‘ 04/01/2018 ®/ Tk
APP_FNMTPRUEBA ABBIDCFAABSS Juan Espafiol Espafiol 01/02/2018 ®/ Tk
Nuevo 65080183480 J“a%jg’;ﬁféfzzaﬁ“‘ 09/01/2018 ®/ Tk
prusba 116 E9C19CBE5AGD Ean E;‘ggiéfwaﬁ“‘ 04/01/2018 o/ ik
Prueba 21 548896402333 mééﬁgrfesé’i?”é%ss"sﬂsﬁé’%m 18122017 ®/ Tk

Siguiente
Pagina 1 de 3

Dicha tabla serd paginada mostrando por defecto 5 registros por pagina, contendra el nombre de la aplica-
cion, su ID asociado, el responsable y la fecha de alta.

Dispondremos de las siguientes acciones:

e Dar de alta nuevas aplicaciones.

e Vertodos los datos de la aplicacién (incluido el certificado)
e Editar aplicaciones

e Eliminar aplicaciones.

3.1 ALTA DE UNA NUEVA APLICACION

Si deseamos dar de alta una nueva aplicacion, debemos pulsar el botén “Alta de aplicacion” del menu supe-
rior de la pagina.

A continuacidn, se nos mostrara un formulario similar al de la siguiente imagen.
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Administracién de FIRe Usuarios  Aplicaciones  Certificados

nserte los datos de la nueva aplicacion

Los campos con * son obligatorios

* Nombre de aplicacién * Responsable

Correo electronico Telf. Contacto

* Seleccionar certificado

Certificado 1 Certificado 2

Volver Crear aplicacion

Deberemos rellenar los datos del formulario y pulsar el botén “Crear aplicacion”. Seran obligatorios los cam-

pos indicados con *, en caso de no rellenarlos se indicard con un mensaje y cambiando de color los campos.

localhost:8443 dice

Administracién de FIRe 59

€l nombre de Ia aplicacién no puede estar vacio
£l nombre del responsable no puede estar vacio
l certificado no pusde estar vacio, seleccione un certificade.

Aceptar

nserte los datos de la nueva aplicacion
Los campos con * son obligatorios

* Nombre de aplicacion * Responsable

Correo electrénico Telf. Contacto

* Seleccionar certificado

Cerfificado 1 Certificado 2

Volver Crear aplicacién
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Administracién de FIRe Usuarios  Aplicaciones  Certificados

FIRe

nserte los datos de la nueva aplicacion

Los campos con * son obligatorios

* Nombre de aplicacién * Responsable

Correo electronico Telf. Contacto

* Seleccionar certificado

Certificado 1 Certificado 2

Volver Crear aplicacion

El certificado se escogera en el campo “Seleccionar certificado” y hace referencia al nombre que se le ha
dado en el alta de certificados, pudiendo existir certificado 1y certificado 2, los cuales se visualizan en dichos

campos.

Administracién de FIRe Usuarios  Aplicaciones  Certificados

nserte los datos de la nueva aplicacion
Los campos con * son obligatorios

* Nombre de aplicacion Nueva Aplicacion

Correo electronico

Juan Espariol Espafiol@correo es Telf. Contacto
* Seleccionar certificado Prueba 1 v
Cerfificado 1 Certificado 2
Prueba 2
CN=App Prueba ClaveFima | pryepa3 CN=127.0.0.1
OU=SEAP Prueha 4 Fecha de Caducidad = 13/11/25 1737
0O=Gobierno de Espa=a Prueba 6
L=Madrid FNMTCER
ST=Madrid .
C=es

Fecha de Caducidad = 21/04/18 14:44

Volver Crear aplicacion

“Respansable  Juan Espafiol Espariol

En el caso de introducir un correo electrénico con un formato no valido al pulsar el botén de “Crear aplica-

cion” nos lo indicard con un mensaje y marcando el campo en otro color.
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Debe introducir un formato de correo electrénico correcto

localhost:8443 dice
Usuarios  Ap|

Administracion de FIRe

nserte los datos de la nueva aplicacion

Los campos con * son obligatorios

* Nombre de aplicacion Nueva Aplicacin * Responsable  Juan Espafiol Espariol
Correo electrénico Juan.Espafiol Espariol@ Telf. Contacto
* Seleccionar certificado Prueba 1 v
Cerfificado 1 Certificado 2
CN=App Prueba ClaveFirma CN=127.0.01
QU=SEAP Fecha de Caducidad = 13/11/25 17:37
O=Gobierno de Espara
L=Madrid
ST=Madrid
C=es

Fecha de Caducidad = 21/04/18 14:44

Volver Crear aplicacién

Al crear la aplicacidn correctamente vuelve a la pantalla de gestidén de aplicaciones indicando con el mensaje
“La aplicacién ha sido dada de alta correctamente”.

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

Alta de aplicacion

Aplicaciones dadas de alta en el sistema

[ La aplicacion ha sido dada de alta correctamente ]
Aplicacion ID Responsable Fecha Alta Acciones
Juan Espafiol Espaiiol —
APP 4123 CEFA28ECCT787 M@correo es 04/01/2018 @ / T
APP_FNMTPRUEBA ABBO0CFAAB95 Juan Espafiol Espafiol 01/02/2018 @ / '-K
A 2 Juan Espafiol Espanol =
Nueva Aplicacion 65A01E5AF98D Juan Espanol Espanol@corrao.es 14/02/2018 @ / I3
Juan Espafiol Espanol =
Nuevo 65089A1B3480 Mi@correo es 09/01/2018 @ / T 4
Juan Espafiol Espanol =,
prueba 118 E9C19C8E5ASD a@ees 04/01/2018 @ / T4
Siguiente
Pagina 1 de 3

Podremos volver a la pagina anterior pulsando el botdon “Volver a la pagina de administracion”.
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3.2 VER TODOS LOS DATOS DE UNA APLICACION

Si pulsamos en el botdn ver en la columna acciones podremos ver todos los campos de la aplicacion.

Se mostrara una ventana andloga a la de alta de nueva aplicacién, pero de solo lectura, con la opcién de
volver a la pagina de gestidn de aplicaciones.

Administracién de FIRe Usuarios  Aplicaciones  Cerlificados

Las campos con * son obligatorios

* Nombre de aplicacién APP 4123 * Responsable | Juan Espafiol Espariol
Correo electrénico mi@correo.es Telf. Contacto
* Seleccionar certificado Prueba 1
Cerfificado 1 Certificado 2
CN=App Prueba ClaveFirma CN=127.0.0.1
OU=SEAP Fecha de Caducidad = 13/11/25 17:37
O=Gobierno de Espaca
L=Madrid
ST=Madrid
C=es

Fecha de Caducidad = 21/04/18 14:44

Volver

3.3 EDITAR APLICACIONES

Si se desea editar los datos de alguna de las aplicaciones instaladas, habrd que pulsar el botdn editar "/
en la columna “Acciones “que encontraremos a la derecha de la tabla.

’

Se mostrara una ventana con todos los campos de la aplicacion editables.

Una vez realizada la edicién, se debe pulsar sobre el botén “Guardar cambios”.

10
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Usuarios  Aplicaciones

Administracion de FIRe

Modifique
Los campos con * son obligatorios

* Nombre de aplicacién APP 4123

Correo electrénico mi@correo.es

* Seleccionar certificado Prueba 1

Cerfificado 1

CN=App Prueba ClaveFirma
QU=SEAP

O=Gobierno de Espara

L=Madrid

ST=Madrid

C=es

Fecha de Caducidad = 21/04/18 14:44

Volver

FIRe

Ceriificados

os datos que desee editar

* Responsable  Juan Espafiol Espaiiol

Telf. Contacto

Certificado 2

CN=127.0.01
Fecha de Caducidad = 13/11/25 17:37

Guardar cambios

Las validaciones seran las mismas que al dar de alta la aplicacién.

3.4 ELIMINAR APLICACIONES

Si se desea eliminar alguna de las aplicaciones instaladas, habra que pulsar en el icono con forma de papelera

B

-
4 , en la columna “Acciones “que encontraremos a la derecha de la tabla.

El Sistema solicitard una confirmacién mediante una ventana de advertencia. Tras realizar dicha confirmacion
se realiza el borrado de la aplicacidn seleccionada, el sistema nos muestra un mensaje certificando el resul-

tado de la operacion.

Manual de administracion de FIRe
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Cancelar

localhost:8443 dice
Usuarios  Ap|

4Estd sequro de eliminar |a aplicacion Prueba 3677

Administracion de FIRe

Alta de aplicacion

Aplicaciones dadas de alta en el sistema

Aplicacion ID Responsable Fecha Alta Acciones

Prusba 21 548896402333 mgigrg‘gzzogffé’;’?%o) 18/12/2017 @ / &%
Prueba 3 9BODODYBADFB digw S‘;"gﬁpaﬁ"‘ 10/01/2018 @ / &%
Prueba 33 FTET3FEA99B7 Juan Espairiol Espafiol 04/01/2018 @ / ‘—K
Prueba 345 BCB9E4301812 Juan Espairiol Espafiol 31/01/2018 @ / ‘—K
Prueba 367 C92FA45BDB13 mgigggzzoﬁ'ggg‘;‘%ﬁ 05/01/2018 @ / %

Anterior | Siguiente
Pagina 2 de 3

[ La aplicacion ha sido dada de baja correctamente

Tenga cuidado pues esta operacion no se puede deshacer.
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4 GESTION USUARIOS

Desde el menu de navegacion (Usuarios/Gestion) accedemos a la pantalla de gestion de usuarios que si-
guiendo la légica del sistema tendremos una tabla en la que se muestran los campos: Usuario, Nombre,
Apellidos, E-mail, Telf. Contacto y Fecha Alta

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

Gestion ~ Cambio de contrasefia

Alta de usuario

Usuarios dados de alta en el sistema.

Usuario Nombre Apellidos E-Mail Telf. Contacto  Fecha Alta Acciones
admin_pass  |defaultname |default surnames 22/12/2017 @ /
user1 Juan Espaiiol Espariol Juan.Espanol . Espanol@correo.es 14/02/2018 @ / '.-k
user2 Carmen Espaiiola Espafiola Carmen@correo.es 555555555 14/02/2018 @ / '.-k
Pagina 1 de 1

https://localhost8443/fire-admin-jsp/User/UserPagejsp

La tabla sera paginada con 5 registros por pagina y se podra ejecutar las acciones de Alta, Visualizar, Editar
y Eliminar usuarios.

4.1 ALTA DE USUARIO

Si queremos dar de alta un nuevo usuario, pulsamos el botén superior derecha “Alta de usuario” nos apare-
cera una pantalla en la que podremos introducir los campos necesarios para dicha alta.

13
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Administracién de FIRe Usuarios  Aplicaciones  Cerlificados

nserte los datos del nuevo usuario

Los campos con * son obligatorios

* Nombre de usuario (Login)

* Clave * Repetir clave

* Nombre * Apellidos

Correo electrénico Telf. Contacto

Volver Crear usuario

Los campos marcados con * seran obligatorios indicando en la validacién de campos a la hora de pulsar botén
“Crear usuario”, que son obligatorios en caso de no haberlos introducido y marcéndolos en color, también lo
indicard para el campo “Correo electrdnico” en caso de no tener el formato correcto.

localhost:8443 dice

Administracién de FIRe @™ 7

Debe introducir un formato de correo electranico correcto
Debe introducir un nombre de login para el usuario

Debe introducir una clave para el usuario

Debe introducir repetir clave para el usuario

Debe introduci el nombre del usuario

Debe introducir elflos apellido/s del usuario

Los campos con * son obligatorios

* Nombre de usuario (Login)

* Clave * Repetir clave
* Nombre * Apellidos
Correo electrénico 22272

Telf. Contacto

Volver Crear usuario

14
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Usuarios  Aplicaciones  Cerlificados

Administraciéon de FIRe

nserte los datos del nuevo usuario.

Los campos con * son obligatorios

* Nombre de usuario (Login)

* Clave * Repetir clave
* Nombre * Apellidos
Correo electrénica 7772 Telf. Contacto

Volver Crear usuario

Se pide la introduccién de la clave dos veces para poder verificar que el usuario conoce la clave que estd
introduciendo.

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

nserte los datos del nuevo usuario

Los campos con * son obligatorios

* Nombre de usuario (Login) JUAN

* Clave * Repefir clave  ssesee

* Nombre Juan * Apellidos Espafiol Espafiol
Correo electronico Telf. Contacto

Volver Crear usuario

En el caso de no ser iguales las claves, se advertira con su correspondiente mensaje.

localhost:8443 dice

Las claves introducidas debe ser iguales

15
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Al pulsar el botdon de “Crear usuario”, si todos los datos son correctos se crea el usuario y se muestra la

pantalla de gestidén de usuarios, con el mensaje indicando que ha sido correcto.

*Nota: El campo “Nombre de usuario (Login)” sera el que deberemos indicar en la pantalla de acceso al sis-
tema, Pagina de identificacidn, y no podra modificarse una vez dado de alta el nuevo usuario.

Administraciéon de FIRe

Usuarios  Aplicaciones  Cerlificados

Usuarios dados de alta en el sistema

Alta de usuario

[ El Usuario ha sido dado de alta correctamente ]
Usuario Nombre Apellidos E-Mail Telf. Contacto Fecha Alta Acciones
admin_pass  |default name  |default surnames 22/12/2017 @ /
user1 Juan Espafiol Espafiol Juan Espanol Espanol@correc es 14/02/2018 @ / '_K
user2 Carmen Espafiola Espafiola Carmen@correo es 555555555 14/02/2018 @ / '_K
juanito Juan Espafiol Espafiol 14/02/2018 @ / '_K
Pagina 1 de 1

4.2 VISUALIZACION DEL USUARIO

Si pulsamos en el botén ver
modo consulta, (no editable).

Manual de administracion de FIRe

en la columna acciones podremos ver todos los campos del usuario, en
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Usuarios  Aplicaciones Certificados |

Administracion de FIRe

Los campos con * son obligatorios

* Nombre de usuario (Login) userl
* Nombre Juan * Apellidos Espafiol Espafiol

Correo electrénico Juan.Espanol. Espanol@correo.es Telf. Contacto

Volver

4.3 EDICION DEL USUARIO

Si se desea editar los datos de alguno de los usuarios, habra que pulsar el botén editar "/ , en la columna
“Acciones “que encontraremos a la derecha de la tabla. Se mostrarad una ventana con todos los campos de
los usuarios editables. Una vez realizada la edicidn, se debe pulsar sobre el botén “Guardar cambios”.

Usuarios  Aplicaciones  Cerlificados

Administraciéon de FIRe

Modifique los datos que desee editar.
Los campos con * son obligatorios

* Nombre Carmen * Apellidos Espafiola Espariola

Correo electronico Carmen@correo.es| Telf. Contacto 555555555

Volver Guardar cambios

Se aplicaran las mismas validaciones sobre los campos obligatorios y de formato en “Correo electrénico” .

*Nota: desde esta pantalla, no se podran editar la contrasefia ni el nombre de usuario (Login), para cambian
la contrasefia de realizard desde su pantalla indicada en el menu (Usuarios/Cambio de contrasefia)

17
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4.4 ELIMINAR USUARIO

=
Si se desea eliminar alguno de los usuarios, habra que pulsar en el icono con forma de papelera R ,enla
columna “Acciones “que encontraremos a la derecha de la tabla.

El Sistema solicitara una confirmacién mediante una ventana de advertencia. Tras realizar dicha confirmacion
se realiza el borrado del usuario seleccionado, el sistema nos muestra un mensaje certificando el resultado
de la operacidn.

localhost:8443 dice

;Estd sequro de eliminar el usuario juanito?

Aceptar Cancelar

En el caso de Eliminar el usuario con el que estamos conectados, aparecerd un mensaje indicando que si
seguimos adelante se elimina el usuario y se cerrara la sesién de dicho usuario para poder identificarnos, en
su caso, mas adelante con otro usuario.

localhost:8443 dice

:Estd sequro de eliminar el usuario usar1?
En este caso se borrara el mismo usuario con el que esta logado,
se cerrara la sesidn y se redirigira a la pagina de inicic.

Cancelar

*Tenga cuidado pues esta operacion no se puede deshacer.

*El usuario por defecto del sistema no se podrd eliminar, aunque si modificar sus datos de Nombre, Apellidos,
E-mail y Telf. Contacto

Alta de usuario

Usuarios dados de alta en el sistema.
Usuario Nombre Apellidos E-Mail Telf. Contacto Fecha Alta Acciones
admin_pass  |default name |defau|t surnames ‘22./12!2017 ‘ @ /

18
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5 CAMBIO DE CONTRASENA

Sélo podra cambiar la contrasefia el usuario que estd identificado (logado) en el sistema en dicho momento.
Desde el menu (Usuarios/Cambio de contrasefia), se accede a la pantalla en la que no indicara el usuario
conectado y los campos para introducir la contrasena actual y los campos de nueva contrasefia y verificacion

de la misma.

Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Modificar contrasefia del usuario Juan Espafiol Espaiiol

Los campos con * son obligatorios

* Nombre de usuario userl
* Clave antigua
* Clave nueva

* Repetir clave nueva

Volver Guardar cambios

Se validara que los campos obligatorios estén rellenos, que la contrasefia actual sea correctay que los campos
de nueva contrasefia y repetir contrasefia sean iguales. Mostrando los correspondientes mensajes y sefia-

lando los campos en color.

localhost:8443 dice

Debe introducir la clave antigda
Debe introducir Ia clave nueva
Debe introducir repetir clave nueva

localhost:8443 dice

Las claves introducidas debe ser iguales

En el caso de que la contrasefia actual no sea correcta mostrard en la pantalla de gestidn de usuarios el

mensaje: Error al cambiar la clave del usuario.

Manual de administracion de FIRe
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Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Alta de usuario

Usuarios dados de alta en el sistema

[ Error al cambiar la clave del usuario ]
Usuario Nombre Apellidos E-Mail Telf. Contacto Fecha Alta Acciones
admin_pass  [defaultname  |default surnames 22/12/2017 @ /
user1 Juan Espafiol Espafiol Juan.Espanol.Espancl@correc.es 14/02/2018 @® __/ J‘
user2 Carmen Espaiiola Espariola Carmen@correo.es 555555555 14/02/2018 @ __/ f“
Pagina 1 de 1

En el caso de no producirse ningun fallo en la operacidn se indicara con el mensaje: El usuario ha cambiado
su clave correctamente.

La préxima vez que entre en el sistema se la pedird la nueva contrasefia.

Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Alta de usuario

Usuarios dados de alta en el sistema

[ El Usuario ha su clave ]
Usuario Nombre Apellidos E-Mail Telf. Contacto  Fecha Alta Acciones
admin_pass  [default name  |default surnames 22/12/2017 @ /
useri [Juan Espariol Espafiol [Juan Espanol Espanol@correc es 14/02/2018 @ / \*
userz Carmen Espafiola Espafiola Carmen@correo.es 555555555 14/02/2018 @ / ‘-k
Pagina 1 de 1

6 GESTION DE CERTIFICADOS

Desde el menu (Certificados), accedemos a la pantalla de gestidn, en la que visualizaremos en formato tabla
paginada, los certificados dado de alta en el sistema, mediante los campos Nombre, Certificado 1, Certificado

2 y Fecha de Alta.

20
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Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Certificados dados de alta en el sistema

Nombre Certificado 1 Certificado 2 Fecha Alta| Acciones
FNMTCER | oy o Gaduccad=21/0a18 1444 | o o Facha de Caducdad—arig 1500 o |ovo2z018| @ /" [k
Prucba 1 | £oci o agucidad- 2110415 14:44 Fecha de Caduciado 191125 17:37 2u01208| @ 7 g
i Fecha ds Caducidad 2110415 14:44 2uo1208| @ 7 [k
Prueba3 | £ocns e Caduciaado 131125 17:37 Fecha de Caduciaade 19125 17:37 25012018 | @ 7 [k
PIUEBa 4 | cocha do Goducdad=21/04/15 14:44 o2018 | @/ Tk

Siguiente

Pagina 1 de 2

La tabla sera paginada con 5 registros por pdagina y se podra ejecutar las acciones de Alta, Visualizar, Editar y
Eliminar certificados.

6.1 ALTA DE CERTIFICADO

Al pulsar el botdon de “Alta certificado” muestra la pantalla de alta, en la que apareceran todos los campos
necesarios para el alta:

e Nombre: se introducird un nombre significativo, para la identificacién del Certificado.

e Certificado 1, Certificado 2, pulsando el botdn de seleccionar archivo se selecciona en certificado
*.cer, que se va a utilizar, en el alta no hay preferencia por seleccionar un campo u otro, al menos
uno de los dos debe contener el certificado.

Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Inserte los datos del nuevo certificado

Los campos con * son obligatorios
Los campos con [*] al menas uno es obligatorio

* Nombre de certificado

[*] Certificado 1 | Seleccionar archivo |Ningin archivo seleccionado [*] Certificado 2 | Seleccionar archive |Ningtn archivo seleccionado

Volver Crear certificado

21
Manual de administracion de FIRe



FIRe

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

Inserte los datos del nuevo cerfificado
Los campos con * son obligatarios
Los campos con [*] al menos uno es obligatorio

* Nombre de certificado Prugha 9

[*] Certificado 1 | Seleccionar archivo | client_ssl.cer

CN=App Prueba ClaveFirma
OU=SEAP

0O=Gobierno de Espaza

L=Madrid

ST=Madrid

C=es

Fecha de Caducidad=21/04/18 14.44

Volver

[*] Certificado 2 | Seleccionar archivo |Ningtin archivo seleccionado

Se valida que los campos obligatorios estén rellenos, al menos uno de los campos.

localhost:8443 dice

El nembre del certificado no puede estar vacio
El certificado no puede estar vacio, seleccione un certificado ™.cer'

En el caso de introducir correctamente todos los campos necesarios se muestra la pantalla de gestidon de
Certificados con un mensaje indicandolo.

Usuarios  Aplicaciones  Certificados

Administracion de FIRe

Certificados dados de alta en el sistema

( El Certificado ha sido dado de alta correctamente )
Nombre Certificado 1 Certificado 2 Fecha Alta| Acciones

e e e b e Y |
Prueba 1 | coitie Gaducidad-21/0418 14:44 Focha de CatludadeA3 1125 1737 24012018 | @ 7 g
Prueba 2 et 2a012018 | @ 7 [
Pruebad | roina de cggﬂg;dg%}wzs 17:37 Fecha de ngju:cgardg?3:11/25 17:37 2510112018 | ‘@ 7 T 3
Rz FecrgNd:eAgng:cuiggggf}‘oisiwrgl Taaa 2610112018 | @ 77 7 ]
Siguiente

Pagina 1 de 2
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6.2 VISUALIZACION DE CERTIFICADO

®
Si pulsamos en el botdn ver en la columna acciones podremos ver todos los campos del certificado.

Se mostrara una ventana andloga a la de alta de certificado, de solo lectura, con la posibilidad de descargar
al equipo los certificados cargados en el alta. También se visualizara una tabla en la que apareceran las apli-
caciones que usan dicho certificado, ya que un certificado podra ser usado por varias aplicaciones. En esta
tabla aparecen los campos de nombre de aplicacién, id, responsable y fecha de alta, pudiendo paginar cada
5 registros.

Al pulsar sobre el botdn “Descargar .cer” descarga el fichero con el nombre del certificado concatenando
“ 1.cer” 6 “_2.cer” como nombre de fichero.

Botdn de volver a la pagina de gestion de certificados.

Los campos con * son obligatorios &

* Nombre de certificado Prueba 1

['] Certificado 1 ] Certificado 2

CN=App Prueba ClaveFirma CN=127.0.0.1

OU=SEAP Fecha de Caducidad = 13/11/25 17:37
O=Gobierno de Espa=a

L=Madrid

ST=Madrid

C=es

Fecha de Caducidad = 21/04/18 14:44

—Aplicacic
Aplicacion ID Responsable Fecha Alta
APP 4123 CEFA28ECCT787 J“"‘%j&pfo”rféfzga”"' 04/01/2018
Nueva Aplicacion 65A01E5AF98D P é:ggéf‘éﬂ‘gj&"‘gleo o 141022018
Nuevo 65089A1B3480 J“"‘%j&pfoﬁrfé ST 09/01/2018
Prueba 21 548896402333 mig“ggrf;é’gg%'f;é’;g’%'m 181272017
Prueba 3 9B0DODIBAOFS J“a”;"éﬁe‘iﬁpaﬁ"' 10/01/2018
Siguiente
Pagina 1 de 2

Valver .

6.3 EDICION DE CERTIFICADO

4

lumna “Acciones “que encontraremos a la derecha de la tabla. Se mostrara una ventana con todos los campos

Si se desea editar los datos de alguno de los certificados, habra que pulsar el botén editar , en la co-

de los certificados editables. Una vez realizada la edicidn, se debe pulsar sobre el botén “Guardar cambios”.

Para modificar un certificado cargado se pulsa el botdn de seleccionar archivo, en el caso de querer eliminarlo
se pulsa el botdn de borrar que se situa en cada campo de los certificados 1y 2.

Se realizaran las mismas validaciones de campos que en el caso de alta de cartificado.
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Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Modifique los datos que desee editar

Los campos con * son obligatorios
Los campos con [*] al menos uno es obligatorio

* Nombre de certificado Prueba 4

[*] Certificado 1 | Seleccionar archivo | Ningdn archivo se\eccio [*] Certificado 2 | Seleccionar archive |Ningtn archivo se\accio

CN=App Prueba ClaveFirma
QU=SEAP

0O=Gobierno de Espara

L=Madrid

ST=Madrid

C=es

Fecha de Caducidad = 21/04/18 14.44

Volver Guardar cambios

6.4 ELIMINAR CERTIFICADO

=
Si se desea eliminar alguno de los certificados, habra que pulsar en el icono con forma de papelera A ,
en la columna “Acciones “que encontraremos a la derecha de la tabla.

El Sistema comprueba que el certificado no esté siendo utilizado por alguna aplicacidn, si existe alguna apli-
cacion nos lo indicara con un mensaje.

localhost:8443 dice
Usuarios  Ap|

Administracion de FIRe

Error al dar de baja el certificado 'Prueba 4', tiene asociadas

splicaciones.

Certificados dados de alta en el sistema

Nombre Certificado 1 Certificado 2 Fecha Alta| Acciones
PNMTCER | ooy do aducdad-2110418 1444 | - Facnade Caduckadednt/io 1808 o |o1022018| @ 7 [
[Pz Fect]CeaNd:eAgngin[sizgz:CzI?fanfiwrgn Taaa Fecha de ngnjcﬂwggdi?sln% 17:37 24011208 | ‘@ 7 T
Prueba 2 b e 24012018 | @ 7 Tk
Prueba 3 | £oina e ng‘u:c‘\lggdg%j‘ﬁfﬁ 17:37 Fecha de ngnjcﬂwggdi?sln% 17:37 2500112018 | ‘@ 7 %
Frzins Fect]CeaNd:eAgngin[sizgz:CzI?fanfiwrgn Taas 20012018 | @ 7 ik
Siguiente
Pagina 1 de 2
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En el caso de que no tenga ninguna aplicacién asociada, solicitard una confirmacidon mediante una ventana
de advertencia. Tras realizar dicha confirmacién se realiza el borrado del certificado seleccionado, el sistema
nos muestra un mensaje indicando el resultado de la operacion.

localhost:8443 dice
Usuarios  Ap

Administracion de FIRe

4Esté seguro de eliminar el certificado Prueba 67

Cancelar

Alta ceriificado

Certificados dados de alta en el sistema

Nombre |  Certificado1 | Certificado 2 | FechaAlta | Acciones
CN=App Prueba ClaveFirma =
Prueba & Fecha de Caducidad=21/04/18 14:44 2610112018 ‘ /T
Anterior
Pagina 2 de 2

Usuarios  Aplicaciones  Cerlificados

Administracion de FIRe

Alta cerfificado

Certificados dados de alta en el sistema

[ El Certificado ha sido dado de ba]a correctamente ]
Nombre Certificado 1 Certificado 2 Fecha Alta| Acciones
FNMTCER | focna do Gaduadad- 210418 14:44 | " Focha de Caduodad-ani 1808 - |01022018 | @ 7 g
PGSR Fecr%NdlAEEdpu'&iﬁifz'?foiFf'(Q“ faaa Fecha de Cgt?lu:cﬂwg;d[i?:ilﬂﬂﬁ 17:37 2OV // ik
Pz 2 FechaNJeASEd'iﬁﬁﬁifﬂ%eﬁ'{Q' T4 2OV // ik
Prueba 3 | £oina e ng‘;\lg;dg%j‘ﬁfsz 17:37 Fecha de Cgcrj\lnjcﬂégd(i?3311/25 17:37 2O // i
Pz 4! FecéNdZAgidi'éiﬁﬂfz'f‘foiFfi(é” ?4 44 eSO | // ik

Pagina 1 de 1
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7 ESTADISTICAS DEL SISTEMA

Las estadisticas del sistema se gestionan externamente mediante el servicio Google Analytics.

Manual de administracion de FIRe
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8 ADMINISTRACION SEGURA

En general, deben seguirse las siguientes buenas prdcticas de administracion segura del sistema:
e Conexiones de red.
o Debe habilitarse siempre SSL para cualquier conexién de red.

o Es conveniente habilitar los servidores para que sdlo acepten conexiones de red desde las
direcciones IP o redes de los clientes conocidos.

=  Por ejemplo, puede que sélo deseemos que se tenga acceso al médulo de adminis-
tracion desde dentro de nuestra intranet.

e Autenticacién de los componentes distribuidos contra el componente central.

o Es obligatorio que el servidor de aplicaciones del componente central solicite el certificado
SSL cliente para el acceso a sus servicios.

= Lacomprobacidn de si el certificado es valido o no se realiza a nivel de aplicacion JEE,
por lo que no debe realizarse validacion en el servidor Web. No obstante, es una muy
buena medida de seguridad restringir los certificados aceptados Unicamente a aque-
llos que hayan sido dados de alta. Esto, sin embargo, implicaria configurar un
truststore en el servidor de aplicaciones e insertar manualmente en el mismo todos
los certificados dados de alta a través del mdédulo de administracion.

= En caso de no usar base de datos, el certificado de autenticacion de las aplicaciones
debe venir en el fichero config.properties, en el campo default.certifi-
cate.

= En caso de no usar base de datos, el identificador de la aplicacién a la que se desee
dar acceso se debe configurar en el fichero config.properties, en el campo de-
fault.appId.

e Administracién del registro (logs).

o Elsistema no define funcionalidades de ciclado o borrado de trazas, por lo que es responsa-
bilidad del integrador realizar estas tareas siguiendo la politica apropiada definida por su
organismo.

e Accesos a los sistemas.

o Jamas se debe permitir a un usuario hacer uso directo del APl de FIRe (por ejemplo, permi-
tiendo que sea él mismo el que inserte el nimero de DNIe), ya que este puede dar acceso a
la parte publica de los certificados de los usuarios a partir de su NIF y sin que sea necesaria
autenticacién por su parte. Cualquier acceso a este componente debe hacerse mediante los
servicios web del componente central y previa autenticacién del usuario por parte de la apli-
cacion.
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